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Principales
riesgos digitales y como prevenirlos




INTRODUCCION

La tecnologia ha facilitado la vida de multiples formas, actualmente
existen teléfonos, computadores, redes interconectadas y diversos

D avances que han logrado mejorar la calidad de vida. Por ejemplo, la
manera en la que interactuas, aprendes, te cuidas y trabajas es
mediada por la tecnologia, esta permite tener todo ala mano, de
manera facil e inmediata, y a un solo clic resolver o dar respuesta a
diversas situaciones.

Sin embargo, no todo es positivo y sus riesgos, habitos inadecuados,

alahorade usar la tecnologia, exposicion excesiva de informacion
existen algunos riesgos a los eninternet, desconocimiento

que estamos expuestos de las herramientas de seqguridad
independientemente del e incluso falta de precaucion;
momento de vida en el que nos lo cual facilita que personas
encontremos. Estos se pueden malintencionadas puedan
materializar por multiples valerse de su conocimientoy
razones, entre ellas: falta de las vulnerabilidades identificadas
conciencia del entorno digital para actuar.

Por eso, conocer los riesgos existentes, las formas en que se
materializany a su vez, contar con las herramientas suficientes para
estar protegidos, nos permitira saber como actuar en caso de que haya
algunindicio de riesgo y asi evitar su materializacion, es decir, evitar
que te sucedan a ti o a alguien cercano.

En este documento encontraras los principales riesgos digitales
agrupados por categorias, con su respectiva descripcién, poblacién
impactada, formas de exponerse a ellos y recomendaciones
generales que nos ayuden a prevenirlos.




Clasificacion de los riesgos digitales

Los riesgos digitales pueden Es muy importante que tengas en
afectarte de multiples formas, cuenta que estos riesgos no solo
por ejemplo, al perder acceso te pueden afectar en el ambito
total o parcial a lainformacion, personal, sino también en el

al danarse tus dispositivos, laboral, generando asi, impactos
e incluso podrian afectar tus negativos en la sequridad de la
finanzas debido a la necesidad informacion de las companias.

de recuperar lainformacién o
reparar los dispositivos.

También, hay casos en los . ] 1 H
que personas malintencionadas r J
acceden a tus cuentas bancarias

o realizan compras con tus g l—D
tarjetas.

A'suvez, y aunque no lo dimensiones, algunos de estos riesgos pueden
afectar tu salud fisica y mental, impactar negativamente tus relaciones
interpersonales, afectar tu comportamiento, emociones e incluso tu
reputacion.

Existen diversas formas de clasificar los riesgos digitales, a
continuacion, los encontraras agrupados en cuatro grandes
categorias:

Riesgos de conducta Riesgos de contenido
Riesgos de contacto Riesgos técnicos




RIESGOS DE CONDUCTA

Implican un comportamiento que puede poner enriesgo la integridad
de la persona.

1. Ciber induccion al dano fisico

Son retos o juegos en linea,
donde se incita alas personas
arealizar una serie de tareas
peligrosas, como ataques
violentos y dano auto infringido,
lo que puede generar impactos
emocionalesy en algunos casos
hasta el suicidio.

Algunos ejemplos son ‘El juego

de la Ballena Azul' 0 ‘'Momo’, donde
les plantean una serie de retos por
cumplir, algunos de los cuales
pueden resultar peligrosos, o
incluso mortales. El principal
medio por el que se viralizan

son las redes sociales.

Principal publico impactado: Ninos, ninas y adolescentes.

Como nos exponemos: Al no tener consciencia sobre los riesgos y
cuando se hace uso de internet sin el acompanamiento necesario de
padres y cuidadores, quienes no validan el contenido al que se estan
exponiendo, ni garantizan que lainteraccion en la web se haga de
manera segura.

Buenas practicas:

Explica alos ninos aquellos
riesgos a los que se exponen
cuando navegan en internet.

Saca los dispositivos
electrdnicos de los cuartos
de los ninos y define sitios
comunes del hogar para
navegar.

No permitas que los
menores de edad tengan
cuentas propias en redes
sociales sin cumplir la edad
minima recomendada para ello.

Haz sequimiento constante
alas actividades de los ninos
mediante herramientas de
Control Parental.

Antes de participar en un
reto, reflexiona frente a sus
posibles consecuencias.



2. Ciberbullying o ciberacoso

Eslaaccién repetida e intencional de agredir de manera individual

o colectiva a una persona, haciendo uso de dispositivos digitales
(teléfonos celulares, computadores, tablets, entre otros). Algunas

de las formas principales de este tipo de ataques son el hostigamiento,
los insultos, la exclusién y la difamacion; asi como el hecho de
compartir o publicar contenido negativo, perjudicial, falso, o cruel
sobre otra persona. En todas ellas, se busca afectar laimagen personal
y la autoestima de alguien mas, provocando humillacion o verglienza.

* Principal publico impactado: Ninos, ninas y adolescentes.

* Como nos exponemos: La exposicion puede ocurrir incluso sin el
conocimiento de la persona, puede darse en cualquier momentoy
desde cualquier lugar, basta con la intencién del agresor de utilizar
cualquier informacion -falsa o verdadera- para agredir a la victima.
El ciberacoso puede ocurrir mediante mensajes de texto,
aplicaciones, redes sociales, correo electronico, foros o juegos.

* Buenas practicas:

* Habla con tus hijos sobre los riesgos a los que se exponen en
internet y hazles saber que es importante que te cuenten si se
presenta una situacion que les genere miedo o confusion.

* Sienalgun momento eres victima de este delito no
respondas o tomes represalias. Informa a las autoridades y
reporta el perfil del agresor.

* Latoleranciay el respeto porlos demas son fundamentales,
niégate a participar de estas forma de violencia.

* Reportalos malos comportamientos de otros. Denuncia
frente a las autoridades competentes.

Caqui te contamos como hacerlo

* Piensa dos veces antes de publicar, enviar mensajesy
compartir informacion, pues una vez lo haces pierdes el
control de esta.



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/navega-seguro.aspx

3. Ciberadiccion

También conocida como trastorno de adiccion a internet, se define
como el uso abusivo de este, a través de diferentes dispositivos
electrdnicos, con impactos en la vida diaria. Es decir, es la pérdida
de control frente al uso racional de internet. Esta asociada con la
conexion compulsiva, o FOMO (Fear Of Missing Out), que es el miedo
a perderse algo o a la exclusion digital.

* Principal publico impactado: Nifnos, ninas y adolescentes.
* Como nos exponemos: La exposicion puede ocurrir:

* Por falta de habitos saludables en el consumo de tecnologia,
que llevan a un uso desmedido de la misma.

* Por lafalta de interaccion social de manera presencial.

* Buenas practicas:

e Acuerda un horario
concretoy moderado de
conexion a internet, asi
como el uso de videojuegos
enlared.

e Planea las tareas a realizar
eninternet, antes de
conectarsey tratar de
mantener la atencion en
ellas hasta su terminacion.

e Diversifica las actividades
cotidianas tratando de
dedicarle a cada unael
tiempo necesario.

e Cultivalasrelaciones
personalesy familiares.

* Respeta las horas de suefo
y descanso, asi como los
espacios de alimentaciény
de interaccién en familia.



4. Ciberestrés o ciberfatiga

Serefiere alos efectos negativos por el uso de las nuevas tecnologias y
los cambios constantes que enfrentan. En gran medida por la gran
cantidad de tiempo de exposicion al entorno digital, pero también por
la dificultad de adaptarse a un cambio tecnolégico constante.

* Principal publico impactado: Adultos.
* Como nos exponemos:
» Cuando hay rechazo al cambio y/o la adaptacion.

* Con la exposicién prolongada al entorno digital en jornadas
extendidas de trabajo o de estudio.

* Cuando damos privilegio al uso de dispositivos sobre los
vinculos interpersonales presenciales.

* Buenas practicas:

 Solicitaacompanamiento o realiza autoestudio frente a
nuevas plataformas tecnolégicas.

* Privilegia lainteraccién social de manera presencial creando
un balance adecuado entre vida online con vida offline.

* Ten habitos saludables de consumo digital.

* Define y respeta tiempos de descanso.

5. Ciberpiramides

La ciberpiramide, se basa en el esquema de la estafa piramidal,
cuyo proposito es captar la atencion de las personas y que éstas
recomienden y refieran a otros con el objetivo de generar beneficios
adicionales a los participantes iniciales.

! https://www.riesgozero.info/sectores-de-actividad/administracion-comunicacion-y-servicios/la-columna-
del-experto-riesgos-digitales-el-nuevo-topico-de-la-agenda-preventiva/


https://www.riesgozero.info/sectores-de-actividad/administracion-comunicacion-y-servicios/la-columna-del-experto-riesgos-digitales-el-nuevo-topico-de-la-agenda-preventiva/

* Principal publico impactado: Adultos.
* Como nos exponemos:

» Confiando en quienes ofrecen rendimientos exorbitantes
y en corto tiempo.

* Cuando se invierte en negocios, en los cuales no hay claridad
de donde salen los recursos que prometen, ni justificacion
valida para las ganancias.

* Buenas practicas:

» Sospecha ante ofertas de rendimientos muy altos en el
retorno de la inversion.

» Sospecha cuando el negocio planteado involucre el
reclutamiento de otras personas para la sostenibilidad
de este.

* Consulta siempre antes de entregar tus recursos: verifica
con las autoridades y entes reguladores, si en verdad se trata
de una empresa o persona autorizada para captar recursos del
publico en forma masiva.

6. Nomofobia

Consiste en el miedo irracional La nomofobia no esta

ano disponer del teléfono movil, considerada todavia como una
bien sea porque se ha dejado patologia o un trastorno del

en casa, se ha descargado, esta comportamiento, pero lo cierto

fuera de cobertura, ha agotado es que es consecuencia de una
el saldo, se lo han robado o adiccion, de un uso desmedido
simplemente sufre un dano. de los dispositivos moviles.




* Principal publico impactado: Adolescentesy adultos.
* Como nos exponemos:
e Cuando hacemos un uso indiscriminado del dispositivo.

* Buenas practicas:

» Establece habitos * Diversificalas

saludables de navegacion, actividades cotidianas
definiendo o acordando tratando de dedicarle a
espacios y momentos libres cadauna el tiempo necesario.
de dispositivos, por ejemplo,

alahorade comer, de dormir e Cultiva a diario las

o relacionarse desde la relaciones personalesy
presencialidad. familiares.

7. Phubbing

Combinacion de las palabras phone (teléfono)y snubbing (hacer un

desprecio), este término hace referencia al hecho de ignorar a alguien
al estar prestando atencion al teléfono celular.

* Principal publico impactado: Nifios, nifias, adolescentes y adultos.
* Como nos exponemos:

e Alusar de forma desmedida los dispositivos tecnolégicos
ignorando la presencia del otro.

* Buenas practicas:
* Guarda el dispositivo cuando estés compartiendo espacios
con otras personas, asi evitaras mirarlo y usarlo
constantemente.
* Dales prioridad a las relaciones offline sobre las online.

* Define momentos y espacios libres de tecnologia.

» Desactiva las notificaciones que no sean prioritarias,
para evitar distracciones.



8. Suplantacién de identidad digital o Spoofing

Eselacto deliberado en el que una persona se hace pasar por otra en
internet para llevar a cabo actividades maliciosas, afectando la
reputacion o materializando fraudes. Se puede perder el control de las
cuentas de redes sociales, correo y lineas telefénicas, lo que muchas
veces impide tener acceso a las alertas y notificaciones de actividades
realizadas por terceros en nuestras cuentas financierasy digitales.

* Principal publico impactado: Adolescentes y adultos.

* Como nos exponemos:

e Al entregar informacion
personal a través de
llamadas o correos
electronicos de remitentes

e Cuando no contamos con
una configuracion sequra de
cuentas digitalesy
dispositivos.

aparentemente oficiales.

e Alautenticarnos en sitios
web utilizando conexiones
ainternet publicas.

* Ingresando a paginas web
fraudulentas.

e Utilizando contrasenas
inseqguras.

* Buenas practicas:

* Mantente atento a la correspondencia, notificacionesy
alertas para identificar cualquier actividad anormal.

* Usa contrasenas seguras y cambialas con frecuencia.

C Conoce aqui como hacerlo

* Noingreses informacion personal en computadoras
ubicadas en espacios publicos o estando conectado a
redes publicas.

* No respondas emails ni otros mensajes que te pidan
informacion personal.


https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf

» Activa el doble factor de autenticacion que proporcionan las
entidades bancarias, las plataformas de correo electronicoy
otros servicios digitales para fortalecer la seguridad de tus
cuentas digitales.

C Conoce aqui como hacerlo

9. Vamping

El vamping, viene de las palabras inglesas vampire (vampiro, un ser
fantastico que esta activo por la noche)y texting (enviar mensajes de
texto a través de aparatos electrénicos). Se trata del fenomeno por el
cual las personas, utilizan aparatos electronicos durante la noche,
reduciendo las horas necesarias de sueno para lograr un buen descanso
que permita realizar las actividades cotidianas de una forma 6ptima.

* Principal publico impactado: Ninos, ninas, adolescentes y adultos.
* Como nos exponemos:

* Conladisponibilidad de dispositivos electrénicos en el lugar
de descanso y uso desmedido del mismo, la luz azul que emiten
las pantallas impide la funcién de la melatonina en el cuerpo,
hormona que regula el ciclo del suefo. Esto deriva en
problemas de insomnio.?

* Buenas practicas:

* Retiralos dispositivos digitales de las habitaciones al
momento de dormir. Puedes usar relojes despertadores
comunesy corrientes, para no tener que usar las alarmas
de los teléfonos.

* Los padres deben acompanar con normasy limites a los ninos
y adolescentes mientras aprenden a usar teléfonos,
computadoresy tabletas digitales de forma moderada,

usando herramientas de control parental.

* Ten buenos habitos digitales, cuidando el equilibrio entre la
vida online y offline.

2 https://cronicaglobal.elespanol.com/cronica-directo/vamping-riesgos-movil-antes-dormir_233493_102.html
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https://cronicaglobal.elespanol.com/cronica-directo/vamping-riesgos-movil-antes-dormir_233493_102.html

e Esimportante la alfabetizacion digital del padre de familia.
En muchos casos los padres desconocen lo que sus hijos
hacen porque no tienen habilidades para utilizar un
Smartphone o un computador, lo que evita que puedan

evaluar y acompanar el uso que sus hijos hacen de los
mismosy de la web.

RIESGOS DE CONTACTO

Este tipo de riesgos implican la interaccién directa con un desconocido
que se acerca de forma malintencionada.

1. Grooming

Conocido también como engano

pederasta, consiste en el engano

(la mayoria de las veces luego de
ganarse su confianza) de un
adulto hacia un menor de edad
haciendo uso de canales
digitales, como las redes
sociales o las aplicaciones de
mensajeria instantanea.

El abusador crea un perfil falso
buscando captar la atencion de
los ninos, ninas y adolescentes,
para establecer unarelacion
intima y posteriormente
solicitarle fotos y videos con
contenido sexual, que luego
podria utilizar para chantajearle,
con el proposito de obtener mas
material con contenido erotico o
abusar sexualmente de €l.

* Principal publico impactado:
Ninos, ninas, adolescentes

* Como se exponen:

e Cuando los menores de edad
navegan en redes sociales

o plataformas online, sin el
acompanamiento adecuado
de un adulto.

e Siendo usuarios de redes
sociales sin tener la edad
apropiada.

e Aceptando como contactos
a personas desconocidas.

* Por desconocimiento de los
riesgos alos que estan
expuestos en la web, como
funcionan y como pueden
protegerse.



* Buenas practicas:

* Habla con tus hijos sobre los riesgos a los que se exponen en
internet y hazles saber que es importante que te cuenten si se
presenta una situacion que les genere miedo o confusion.

» Establece acuerdosy habitos para el entorno digital, como el
tiempo méaximo que pueden navegar en el diay con quién
pueden interactuar.

 Dialoga con los ninos sobre el uso consciente que deben
hacer de las camaras de sus dispositivos y, en lo posible,
mantenla desactivada.

e Utiliza las herramientas de control parental que estan
disponibles en la web.

2. Phishing

Es el método utilizado por los delincuentes cibernéticos para estafary
obtener informacion confidencial o financiera como contrasenas,
datos de tarjetas de crédito, entre otros, utilizando técnicas de
ingenieria social.

El phisher o estafador se hace pasar por otra persona o por empresas
confiables y reconocidas, en comunicados electronicos como correos,
mensajeria instantdnea como WhatsApp, redes sociales, mensajes de
texto (SMS/MMS, en este caso, llamado Smishing), que llevan a sitios
web fraudulentos en los que capturan la informacion de quien ingresa.

* Principal publico impactado: Adultos.

* Como nos exponemos: Por la falta de conciencia frente a este
tipo de riesgos asociados al uso de correo electronico, mensajes de
texto o la navegacion web sin las precauciones adecuadas.




Buenas practicas:

No respondas a correos electronicos sospechosos o cuyo
remitente es desconocido. Verifica la autenticidad y veracidad
del comunicado antes de compartir informacion o ingresar a
enlaces sospechosos.

Usa contrasenas seguras y recuerda que son confidenciales y
que nunca, por ningun motivo, debes compartirlas. Activa el
doble factor de autenticacion que proporcionan la mayoria de
las plataformas de correo electrénico y cuentas digitales para
fortalecer el ingreso a ellas.

Navega seguro y aprende como estar protegido para

aprovecharlo al maximo. - -
Haz clic aqui RS

Recuerda que las entidades financieras o gubernamentales
no solicitan datos como claves o nimeros de cuentas y tarjetas
por este medio.

Comprueba la URL (direccion web) de los sitios que visitas.
En muchos casos de phishing, la direccién web parece legitima,
pero en realidad es sutilmente diferente a la original.

Mantén actualizado tu navegador y otras aplicaciones, pues
con esto disminuyen posibles brechas de sequridad

3. Vishing

Es una modalidad de estafaenla Uno de los ataques mas frecuentes
que los ciberdelincuentes aplican de esta modalidad es la llamada
técnicas de ingenieria social a telefénica en la que se hacen pasar
través de llamadas telefonicas, por un familiar en una situacion de
con el fin de manipular a las urgenciay juegan con las emociones
personas para que realicen de las personas. Este estafador
acciones involuntarias con empieza a contar una historia como
laintencién de acceder a si estuviera pasando un momento
informacién personal y muy critico en la que necesita de
financieray obtener un alguna cantidad de dinero para
beneficio econémico. solventarlo.



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/navega-seguro.aspx

En esta modalidad los delincuentes también buscan obtener
informacion como: Detalles de la tarjeta de crédito (incluidos los datos

de vencimiento y los codigos de seguridad), numeros de cuentay su
contrasena, fecha de cumpleanos y numero de pasaporte.

* Principal publico impactado: Ninos, ninas, adolescentesy adultos.

¢ Como nos exponemos:

* Al contestar llamadas de nimeros desconocidos sin
precauciony proceder a entregar informacion.

* Al exponer informacion personal y de contacto en redes

sociales o sitios web.

* Buenas practicas:

e Ante unallamada de un
numero desconocido o con
una situacion atipica, no
reveles informacién sensible
como: direcciones fisicas,
correo electrénico,
informacion de tarjetas
débito/crédito o cuentas
bancarias.

e Conservalacalmay revisa
la situacion antes de actuar,
indaga un poco mas, solicita
informacion que te permita
verificar la veracidad de la
informacion.

e Cuando se trate de ofertas
o solicitudes asociadas a
productos financieros,
comunicate directamente
con la entidad para
confirmarlas.

Recuerda que las entidades
oficiales no te pediran que
proporciones verbalmente
ningun numero de
identificacion personal,
contrasena bancaria o
datos de cuentasy tarjetas.



RIESGOS DE CONTENIDO

Son aquellos derivados del mal uso que se da al contenido que se
consulta o se comparte en el entorno digital.

1. Deepfakes

Los deepfakes (mentiras profundas) son imagenes, videos o audios en
las que se reemplaza la cara o voz de una persona por otra, utilizando
inteligencia artificial. Tales videos de falsificacion pueden ser creados,
por ejemplo, sobre un actor o personaje del espectaculo para que
aparezca en el video falso con contenido sexual, escenas de peliculas
o series con otros protagonistas dando informacién falsa o solicitando

informacion con fines de estafas.

* Principal publico impactado: Adolescentesy adultos.

* Como nos exponemos:

* Dejando publica informacion como fotos o videos.

* Buenas practicas:

e Evita compartir videos virales en los que se comprometa la
buenaimagen de otras personas.

* Verifica la veracidad y autenticidad de este tipo de contenido
en una fuente confiable.

* Configura la privacidad de tus cuentas de redes sociales y
asegurate de que tus contactos hacen parte de tu circulo de
confianza o son personas conocidas. Conoce como configurar
tus cuentas de forma segura.

C Haz clic aqui



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/navega-seguro.aspx

2. Fake news o noticias falsas

Son noticias falsas que circulan a gran velocidad por redes sociales
y medios de comunicacion como: prensa, radio, television y cuyo
objetivo es la desinformacion, estafar o hacer alguna broma.

Principal publico impactado: Adolescentes y adultos.
Como nos exponemos:

Cuando accedemos a millones de contenidos sin verificar
su procedencia. La rapidez con la que se propaga hoy en dia la
informacion y la falta de criterio a la hora de compartir todo lo
que nos llega sin antes verificar su fuente, incrementa el
impacto que puede generar la desinformacion

Buenas practicas:

No compartas ni creas en informacion que no haya sido
confirmada por medios confiables.

Lee lainformacion completa, no te quedes solamente con
el titulo y analiza la coherencia antes de sacar conclusiones
0 compartir.

Revisa las fechas, debido a que en muchas ocasiones estas
noticias falsas se valen de informacion o de hechos ocurridos
varios anos atras.

Duda si la informacion es muy sorprendente, no cita fuentes
oficiales, no se puede corroborar por otros medios, o0 es
recibida de manera anonima; pues tiene alta probabilidad de
ser una noticia falsa o inexacta.

3 https://mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/125614:Cinco-claves-para-no-caer-en-las-fake-news



https://mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/125614:Cinco-claves-para-no-caer-en-las-fake-news

3. Oversharing;:
Esla sobre exposicion de informacidn en las redes sociales, donde se
comparte informacion personal como: edad, nombre completo,
numero de celular, profesion, gustos, intereses, lugares favoritos,
personas cercanas. Esto supone informacion de facil accesoy

aprovechable por personas malintencionadas poniendo en riesgo la
seqguridad de la personay de quienes la rodean.

* Principal publico impactado: Ninos, ninas, adolescentes y adultos.
* Como nos exponemos: Publicando o compartiendo de manera
excesiva datos, habitos e intereses propios o de terceros, incluso
enviando la ubicacion en tiempo real.

* Buenas practicas:

* No compartas en tus redes sociales informacién personal
en exceso que pueda ser utilizada con malas intenciones.

e Evitaindicar tu ubicacion en tiempo real.
* Piensaen el impacto de lo que publicas.

Configura adecuadamente la privacidad de tus redes.
Conoce como configurar tus cuentas de forma segura.

( Haz clic aqui

* Respeta laintimidad de otros, solicita su autorizacion ala
hora de publicar contenido que los incluya.



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/navega-seguro.aspx

4. Sextorsion

Se da a partir de la practica del
sexting, conocido también como
sexteo, y se refiere a la produccion,
envio y/o recepcion de mensajes
con contenido sexual por medio de

internet. Este fendmeno implica la
exposicion de la propia expresion

mensajes o videos se lleve a cabo
dentro de un marco supuesto de
confianzay privacidad, siempre
estara la posibilidad de que ese
material sea compartido a otros

o se pierda el dispositivo en el cual
se encontraba almacenada, y pueda
convertirse en insumo de chantaje

con amenazas sobre compartir esta
informacion, o de agresion sexual,
conocidos como sextorsion.

sexual en medios digitales. Aunque
el intercambio de imagenes,

* Principal publico impactado: Adolescentesy adultos.
* Como nos exponemos:

* Enviando contenido erdtico o sexual donde se vea el rostro o
caracteristicas que permitan identificarte. Recuerda: una vez
se comparten videos o fotografias se pierde por completo el
control sobre ellas.

* Al tener contenido sexual en tus dispositivos. Los celularesy
computadores pueden ser robados o puedes perderlosy una
tercera persona puede tener acceso a este tipo de contenido.

* Usando contrasenas débiles. Es probable que intenten
acceder a tus cuentas digitales en busca de contenido sexual
para extorsionarte.

* Alno contar con soluciones de sequridad en tus dispositivos,
estas mas expuesto a que programas maliciosos puedan
acceder a tu informacion.



* Buenas practicas:

e Evitala produccion, envio y/o recepcion de mensajes con
contenido sexual por medio de internet. Sé consciente y
promueve el cuidado de la privacidad.

e Usar contrasenas seguras y cambiarlas con frecuencia.

Conoce aqui como hacerlo R

 Configura las opciones de privacidad y sequridad (configurar
correctamente los dispositivos y aplicaciones).
Conoce como hacerlo en las diferentes cuentas digitales.

( bz lc aqur |19

e Sivas a realizar videos o tomar fotos con contenido sexual
evita que aparezca tu rostro o alguna caracteristica particular
como tatuajes, cicatrices, lunares, que permita identificarte.
Evita también detalles que permitan identificar el lugar donde
las realizaste.

e Siconservas fotos o videos intimos en tus dispositivos,
protégelos con mecanismos de cifrado y autenticacion como
una contrasena o pin de seguridad para dificultar el acceso por
parte de terceros.

e Desactiva el almacenamiento automatico de las fotografias.
Muchas aplicaciones guardan automéaticamente todas las
imagenes del teléfono en la nube y esto podria ser un problema
si alguien mas tiene acceso a estos espacios privados.

5. Shareting

Su origen viene de la combinacion de las palabras sharing (compartir) y
parenting(crianza). Es el uso habitual de las redes sociales por parte de
los padres, como medio para compartir noticias o imagenes de sus hijos.

“ https://www.pantallasamigas.net/sharenting-riesgos-consejos/



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf
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* Principal publico impactado: Ninos, ninas y adolescentes.

* Como nos exponemos:

* Al desconocer los ajustes de privacidad de las redes sociales
y no tenerlas configuradas de manera segura.

e Publicando o compartiendo fotos de los menores desnudos
o enropainterior: independientemente si estan en una
banera, en la playa o recién nacidos.

* Dando indicios de habitos y ubicacion frecuente de los

menores.
* Buenas practicas:

* Asegurate de que tus hijos
estén siempre vestidos en
las fotos que compartas.

* L eeyentiende las politicas
de privacidad de las redes
sociales alas que se suben
las fotografias.

* Recuerday ten siempre
presente como se sentirian
los ninos si en un futuro se
tuvieran que enfrentar a una
imagen suya que subieron
sus padres a Internet.

* No compartas ubicaciones
en tiempo real del sitio en el
gue se encuentren los ninos.

e Sienviasimagenes o

videos a través de mensajeria
instantanea(como WhatsApp),
asegurate de que las personas
alas que envias dicho
contenido, son de confianza

y no lo compartiran sin tu
autorizacion

Configura adecuadamente la privacidad de tus redes.
Conoce como configurar tus cuentas de forma segura.

C Haz clic aqui
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6. Doxing

Doxing, (viene de la abreviacién
informal DOCS - de documentos),
técnicamente es un conjunto de
estrategias destinadas a recopilar
informacioén de un objetivo, ya sea

una persona u organizacion, a través
de métodos que incluyen busquedas
en bases de datos de acceso
publico, redes sociales, Ingenieria
social y vulneracion de sistemas.

Sin embargo, la practica no se
queda simplemente en almacenar
estos datos, sino que se utiliza este
tipo de informacién privada como
una forma de acoso por Internet,
amenazando y extorsionando con
hacer publico lo que se ha
descubierto sobre la victima.

* Principal publico impactado: Adultos.

* Como nos exponemos: Con la huella digital que dejamos al
navegar en internet, pues normalmente, el doxing se

aprovecha de esta, cuando dejamos comentarios y al interactuary
registrarnos en paginas web donde, a partir de esos datos, van
recabando para encontrar informacién nuestra, como el lugar de
residencia, el nombre de los amigos mas cercanos, las aficiones, las
opiniones politicas, o incluso confesiones y videos comprometedores.

* Buenas practicas:

e Configura adecuadamente la sequridad y privacidad de los
perfiles sociales y demas cuentas digitales.
Conoce como configurar tus cuentas de forma segura.

( Haz clic aqui

 Evita compartir datos privados y sensibles en redes sociales.


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/navega-seguro.aspx

e Haz unrastreo eninternet con tu nombre, apellidos o
numero telefénico paraidentificar configuraciones de
privacidad inadecuadas en cuentas digitales y toma
medidas correctivas.

 Protege tu huella digital. (_ Esciichalo aqui

¢ Activala alertas de google sobre la privacidad de tus datos.

7. Carding
Es el nombre que recibe el uso Es una de las modalidades més
ilegitimo de la informacion usada de acuerdo a las estadisticas
financiera, o la estafa que de fraude. Luego de obtener la
realizan los cibercriminales informacion de la persona se
vendiendo la informacion de hacen compras, especialmente
las tarjetas de crédito, débito, de tiquetes aéreos, suscripciones
o datos financieros extraidos aservicios, transporte y hasta
de las victimas mediante otras pago de impuestos.

técnicas como el Vishing.

* Principal publico impactado: Adultos.
* Como nos exponemos:

* Entrando a paginas que no sean seguras. Los estafadores
utilizan paginas de internet donde se hacen pasar por
instituciones legitimas como bancos, universidades, hoteles o
tiendas en linea, solicitando al usuario el ingreso de sus datos.

* Entregando informacion personal a través de llamadas
telefénicas. Los estafadores hacen una llamada haciéndose
pasar por una entidad financiera o franquicia de tarjetas de
crédito y se ofrecen muy amablemente a cambiar la tarjeta por
unanuevay con mejores beneficios. Para este tipo de casos,
jamés debes entregar la tarjeta de crédito o permitir que se la
lleven; tu mismo debes encargarte de destruirla.

» Al no contar con programas de proteccion (antivirus /
antimalware) en nuestros computadores, donde a través de
virus que se instalan pueden acceder a nuestra informacion.


https://open.spotify.com/episode/5JSjK6adsvic9EjMo3GaS5?si=WJdJG0hyQy-5hzVv5L5W-A

Buenas practicas:

No pierdas de vista la tarjeta de crédito cuando estés
realizando pagos o transacciones, ya que pueden tomar tus
datos para hacer uso de ellos de manera fraudulenta en el
futuro.

Al realizar compras en linea, debes verificar que la direccién
del sitio comience con el protocolo de seqguridad "https"y al
inicio de la barra de direccion esté el icono de un candado
cerrado.

Evita utilizar redes o computadoras publicas para acceder a
tus cuentas o hacer transacciones.

Haz uso de las E-cards de algunos bancos, con las que se
generan tarjetas de crédito de un solo uso o una sola
transaccion sin necesidad de usar los datos de tu tarjeta fisica.

Conoce otras recomendaciones (@ [s7 L [(:X: L [1]] R

RIESGOS TECNICOS

Son aquellos que afectan la informacién que tenemos almacenada en
nuestros dispositivos, o alos dispositivos como tal valiéndose de una
brecha o vulnerabilidad en la seguridad.

1. Sim swapping

Tambiéen conocida como ‘SIM Duplicada’ o secuestro de linea telefonica, es
una modalidad que consiste en la suplantacion del titular por parte del
delincuente ante las empresas de telecomunicaciones, aprovechando: la
falta de protocolos de verificacion, que el titular de la linea se encuentra
de viaje o no puede atender llamadas, y reportan la linea por pérdida o
robo de teléfono.



https://www.segurossura.com.co/documentos/centro-proteccion-digital/protocolos/recomendaciones-para-transacciones-virtuales-seguras-y-prevencion-de-fraude-electronico.pdf

Luego, sincronizan las redes sociales y productos financieros
vinculados al numero telefénico para validar accesos que les permitan
generar transacciones fraudulentas. Es decir, el fraude se centra en

explotar la capacidad de un operador de telefonia movil para transferir
sin obstaculos un niumero de teléfono a una nueva SIM. Lo que buscan
los delincuentes por lo general es acceder a los codigos de verificacion
que empresas, plataformas y entidades bancarias suelen enviarnos a
nuestros dispositivos moviles.

* Principal publico impactado: Adultos.

* Como nos exponemos:
e Cuando perdemos o nos hurtan el celular.
e Cuando compartes publicamente o en redes sociales
periodos de ausencia como viajes al extranjero, donde
posiblemente no puedes usar la linea telefonicay, por tanto,
no te daras cuenta del evento de forma oportuna.

* Buenas practicas:

e Siporalgun motivo tu e Evita al maximo enviar

celular deja de recibir senal
de telefonia, procede a
referenciarte con otras
personas que tengan el
mismo operador. Si eres

el unico afectado contacta
atu proveedor del servicio
para verificar la causa. Si
han pedido alguna reposicion
de SIM Card en tu nombre,
procede inmediatamente

a bloquear tus cuentas
bancariasy tarjetas

de crédito.

e No divulgues tu informacion
privada o periodos de
ausencia en redes sociales.

mensajes de texto SMS con
informacion financiera o
privada, ya que estos no
estan cifrados.

* Mantén activoy actualizado
tu antivirus.

e Activa el doble factor

de autenticacion de las
plataformas tecnologicas de
los bancosy de las cuentas
de correo electronico en las
que recibes normalmente
notificaciones

bancarias.



2. Malware
Es cualquier tipo de software malicioso que trata de infectar tus
dispositivos. Los cibercriminales lo utilizan con multiples finalidades,

tales como extraer informacion personal o contrasenas, datos
financieros o evitar que los propietarios accedan a su dispositivo.

* Principal publico impactado: Nifos, ninas, adolescentes y adultos.
* Como nos exponemos:

e Al no contar con software antimalware en nuestros
dispositivos.

e Teniendo el software desactualizado.

e Al abrir vinculos o descargar adjuntos de correos maliciosos
(Phishing).

* Conectando memorias USB desconocidas a los dispositivos.

* Buenas practicas:

* Mantén actualizado el * No descargues informacion
sistema operativo y las o software de sitios web
aplicaciones de tus desconocidosy evita dar
dispositivos. clica publicidades emergentes

mientras navegas en internet.
* Mantén un antivirus/

antimalware activoy * Manténrespaldo dela
actualizado enlos informacién en la nube.
dispositivos.

e Ten precaucion con los

correos sospechosos o de e
remitentes desconocidos e
con sentido de urgencia que —
te incitan a abrir un archivo [\

adjunto o ingresaraun
vinculo.




3. Ransomware: secuestro o robo de informacion

Es untipo de programa informatico malicioso que impide a los
usuarios acceder a su sistema operativo o0 a sus archivos y que exige
el pago economico de un rescate para poder acceder de nuevo a ellos.
El ransomware tiene la capacidad de bloquear la pantalla de un
computador o cifrar archivos importantes predeterminados con una
contrasena; por lo general el rescate se exige en criptomonedas.

* Principal publico impactado: Adolescentes y adultos.

* Como nos exponemos: al navegar en la web y abrir vinculos
malintencionados o fraudulentos en correos electronicos, Facebook,
Twitter y otras redes sociales, o en los chats de mensajeria
instantanea. También es muy frecuente que este tipo de virus
informatico venga adjunto en un correo electrénico.

* Buenas practicas:

* Realiza copias de e Teninstalado antivirus /

seqguridad enlanube oen antimalware y mantenlo

dispositivos extraibles como actualizado.

USB o discos externos

(Backup). e Evita navegar por sitios web
desconocidos o poco

* Mantén actualizados los confiables.

sistemas operativos y

programas informaticos para  Evita descargar archivos

evitar brechas de sequridad. adjuntos de correos

sospechosos o de remitentes
desconocidos.

Conocer los riesgos digitales, entender como funcionan, cémo
nos exponemos a ellos y como prevenirlos es fundamental para
protegernos en el entorno digital. Recuerda que en la cadena de
sequridad eres el eslabon mas importante. Unos habitos digitales
adecuados y las herramientas en las que te apoyes para cuidar

tu seqguridad en la web son fundamentales para estar alli.

Aprende, empodeérate y disfruta del entorno digital y todas las
posibilidades que te ofrece.

iAprende mas con el

Condcenos aqui RS
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