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Lineamientos de seguridad de la informacién para proveedores

1. Marco de referencia

Este documento define los lineamientos de seguridad de la informacion para la
gestiébn de proveedores con acceso a la informacion. Hace parte integral de la
politica general de seguridad como una especificacion de sus lineamientos.

Contempla practicas exitosas incorporadas a partir de normas internacionales de
seguridad que la organizacion ha seleccionado para su cumplimiento o referencia,
asi como lineamientos externos definidos por los diferentes entes de control que
regulan nuestras actividades.

En este documento cuando se haga referencia a Las Comparias se habla de
Suramericana S.A 'y sus filiales en Colombia.

2. Alcance

Los lineamientos definidos en este documento aplican para todos los proveedores
cuyo objeto de trabajo les dé acceso a la informacidén de Las Comparias.

3. Glosario

Clasificacion de la informacion de Las Compariias, segun el estandar definido es:

Informacion De Dominio Publico: Es la informacién que ha sido declarada de
conocimiento publico por parte del Duefio del Activo de Informacion. Este tipo de
informacion puede ser entregada o publicada a todo tipo de publico (personas
internas, externas de Las Comparnias y miembros de la competencia) sin
restricciones y sin que esto implique dafos a los grupos de interés, a las actividades,
a los procesos de Las Compariias.

Informacién De Uso Interno: Es la informacién que utilizan los empleados de Las
Companias para realizar las operaciones diarias del negocio y que no puede ser
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conocida por terceros sin previa autorizacién del Duefo del Activo de Informacién.
En caso de ser conocida, utilizada o modificada por personas sin la debida
autorizacion, impactaria de manera leve a terceros, a los sistemas y/o procesos de
Las Comparniias.

Informacién Restringida: Es informacién de Las Companias que es utilizada solo
por un grupo de empleados, colaboradores o terceros para realizar sus labores y
que no puede ser conocida por otros empleados, colaboradores o terceros sin
autorizacion del Dueno del Activo de Informacién. En caso de ser conocida, utilizada
o modificada por personas sin la debida autorizacién, impactaria de forma
importante cualquiera de los grupos de interés de Las Comparias (accionistas,
empleados, clientes, proveedores) o a los sistemas y/o procesos de Las
Companias.

Informacién Confidencial: Es aquella informaciéon que se encuentra definida por
la ley, las regulaciones o el Duefio del Activo de Informacién como representante de
Las Companias. Esta informacion Unicamente puede ser conocida, utilizada y
modificada por cualquier empleado y/o colaborador de Las Companias que lo
requiera en funcién de su trabajo, con previa autorizacién del Duefio del Activo de
Informacién. Se debe llevar un registro de las consultas y/o modificaciones
realizadas por los Usuarios de la informacién confidencial.

Para el caso especifico de Las Compariias, se considera confidencial la informacion
contenida en las Historias Clinicas, informacién que contenga datos sensibles,
entendiendo como dato sensible, informacién que afecte la intimidad o pueda
generar discriminacidn como: origen racial o étnico, orientacion politica o que
promuevan intereses politicos, convicciones religiosas o filoséficas, pertenencia a
sindicatos, organizaciones sociales, de derechos humanos, asi como también
cualquier informacion que contenga la cédula o NIT del cliente.

4. Declaracion
Todos los proveedores, deben dar cumplimiento a la politica, directrices vy

lineamientos de seguridad, establecido por Las Compariias en el marco normativo
de seguridad, para la proteccién de su informacion y no incurrir en conductas que
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generen riesgos o0 puedan ocasionar incidentes que afecten a la informacion o la

operacion.

5. Lineamientos.

5.1. Contratacion de los proveedores

51.1.

5.1.2.

Siempre que un proceso de negociacion, licitacion o seleccion
implique la entrega al proveedor de informacién de uso interno,
restringida o confidencial, se debera firmar previamente el acuerdo
de confidencialidad establecido por Las Compariias.

Una vez el proveedor sea contratado y requiera acceso a la
informacion de uso interno, restringida o confidencial de Las
Companias, debe celebrar el acuerdo de confidencialidad establecido
por Las Companhias o incorporar dentro del contrato la clausula
correspondiente. Asi mismo, en el contrato deben definirse los
procedimientos y responsabilidades que deben surtirse con la
informacion que poseen de Las Companias durante la vigencia y
terminacion del contrato.

5.2.Informacién del proveedor

5.2.1.

Las Companias se comprometen a salvaguardar la informacién de
negocio de los proveedores, no revelando informacién sobre los
mismos a otras partes sin su autorizacion explicita.

5.3. Administracién de proveedores con acceso a informacion’

5.3.1.

5.3.2.

5.3.3.

Todos los proveedores estan obligados a cumplir con las politicas,
directrices, lineamientos y en general todas las actividades que Las
Compariias establezcan dentro del marco normativo de seguridad
como necesarias para proteger su informacién y operacion.

Todo proveedor con acceso a la informacion de las Comparias debe
cumplir con el proceso de inscripcidn de proveedores, asi como con
las demas disposiciones establecidas por Las Compariias para su
relacionamiento y administracion.

Los proveedores que tengan acceso a la informacién deben participar
en las iniciativas de concientizacion y capacitacion en materia de
seguridad de la informacidn a las que sea convocados.

5.4. Comportamiento seguro

54.1.

El uso de la informacién y/o los recursos informaticos esta restringido
Unica y exclusivamente para propésitos laborales.

1 Se refiere a informacién de uso interno, uso restringido o confidencial.
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54.2.

5.4.3.

54.4.

5.4.5.

5.4.6.

54.7.

5.4.8.

5.4.9.

5.4.10.

Todas las personas son responsables de garantizar la debida
proteccion de la informacion y de los recursos asignados segun su
clasificacion y los estandares definidos para ello.

Las personas no pueden por ningun motivo vender, transferir o
intercambiar informacion de Las Companias sin cumplir con los
procedimientos de aprobacién definidos.

Todos los recursos de informacién son monitoreados y pueden ser
auditados cuando el personal o area designada por Las Compariias
lo considere.

Esta prohibido crear, acceder, almacenar, distribuir, vender, instalar
o transmitir material ilegal o pornogréafico por medio de los recursos
informaticos de Las Compariias.

Esta prohibido el uso de los recursos de Las Comparnias para realizar
acciones malintencionadas, tales como, amenazas o ataques de
seguridad de la informacion, al interior de las mismas o a terceros.
Esta prohibido eludir los controles de seguridad que Las Companias
establezcan para la proteccion de la informacién o someterlos a
prueba sin las debidas autorizaciones.

Todas las condiciones que puedan afectar a la seguridad de la
informacién  (vulnerabilidades, amenazas, riesgos, eventos,
incidentes) que se identifiquen, deben ser reportadas a correo de
Incidentes de Seguridad
IncidentesSeguridad@suramericana.com.co .

Toda persona al terminar su relacién contractual con alguna de Las
Companias debe devolver la informacién y activos que sea propiedad
de las mismas.

Toda contratacién de desarrollo, mantenimiento, compra, entre otros,
de sistemas de informacion, aplicaciones o infraestructura
tecnoldgica debe contar con el acompafamiento de las areas de Tly
debe seguir el marco normativo de seguridad, definido para ello.

5.5. Equipos de computo asignados

5.5.1.

5.5.2.

Unicamente las personas autorizadas por Las Compariias pueden
modificar las configuraciones de los equipos de computo, descargar
o instalar software.

Unicamente se pueden establecer conexiones desde equipos de
proveedores a equipos o0 servicios productivos de Las
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5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

Compariias, si se siguen los procedimientos de seguridad requeridos
y se cuenta con la respectiva autorizacion.

Los equipos de computo asignados por Las Comparias no pueden
ser objeto de cambios en sus componentes fisicos.

Las personas no estan autorizadas a entregar o prestar el equipo de
computo a terceros no relacionados con Las Compariias.

Todos los usuarios deben bloquear el equipo de cémputo asignado
cuando no se encuentren bajo su supervision.

Los usuarios deben reportar cualquier dafio o pérdida del equipo de
cémputo asignado a su jefe inmediato y al area de Soporte de
Servicios tecnolégicos. En caso de hurto o pérdida se debe realizar
el respectivo denuncio ante las autoridades pertinentes.

Todos los usuarios con equipo portatil asignado por Las Compariias
deben asegurarlo adecuadamente al puesto de trabajo con el cable
antirrobo de seguridad o guardarlo bajo llave cuando se encuentre
ausente del puesto de trabajo.

Los equipos asignados no cuentan con copias de respaldo de la
informacion, la informacion corporativa debe ser almacenada en los
medios asignados para este fin. (carpetas compartidas, SharePoint,
archivo fisico, entre otros).

5.6. Antivirus

5.6.1.

5.6.2.

Cualquier persona que sospeche que su equipo asignado ha sido
infectado por un virus debe inmediatamente comunicarse con la linea
de atencién 7090, para reportar la situacion y recibir el soporte
adecuado.

Los servicios de antivirus en los equipos de computo asignados por
Las Comparniias no se pueden alterar, detener o desinstalar.

5.7.Correo electrénico

5.7.1.

5.7.2.

5.7.3.

Las cuentas de correo electronico suministradas por Las Compariias
deben ser utilizadas Unicamente para propoésitos laborales de la
organizacion.

Los usuarios son responsables del contenido que se envie a través
del correo corporativo.

Solo el personal autorizado por Las Companias puede enviar
correos masivos a través del correo electrénico corporativo.
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5.7.4. Los correos sospechosos se deben reportar al buzén de correo no
deseado correond@suramericana.com.co para el tratamiento de
dicho riesgo.

5.7.5. Las personas no deben usar su cuenta de correo electronico
corporativo para afiliarse a servicios o productos personales o que no
esté relacionado con las funciones de su cargo.

5.8. Internet

5.8.1. Elinternet es de uso exclusivo para las labores de Las Comparnias.

5.8.2. La informacién confidencial, restringida o de uso interno de Las
Comparnias, no podra estar en sitios publicos en Internet. (Por
ejemplo: Dropbox, Drive, Wetransfer, Prezi, Pastebin, Slideshare,
Googledocs, entre otras), sin la debida autorizacion del duefio de la
informacion y siguiendo las medidas de seguridad definidas.

5.9. Servicios de almacenamiento

5.9.1. La informacién critica del negocio debe ser almacenada en los
servicios de almacenamiento de informacion provistos por las
compaiias.

5.9.2. Esta prohibido el almacenamiento de informacién personal en
servicios de almacenamiento de informacion provistos por las
compainias.

5.9.3. Sélo se realiza copia de respaldo a la informacién contenida en los
servicios de almacenamiento de informacion provistos por las
compaiias.

5.10.  Areas de trabajo

5.10.1. Las personas ? deben mantener en un lugar Vvisible las
identificaciones que los acrediten como proveedores y cumplir con
los lineamientos definidos por seguridad fisica para el acceso a las
distintas sedes.

5.10.2. Las personas ° deben acceder sélo a las areas a las que se
encuentren autorizadas.

5.10.3. Las personas deben proteger la informacion restringida, confidencial
o de uso interno en las areas de trabajo.

5.11. Uso de redes sociales externas.

2Hace referencia a proveedores con acceso a informacion
3Hace referencia a proveedores con acceso a informacion
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5.11.1. Los proveedores con acceso a informacion no deben publicar
informacion de Las Comparias en redes sociales externas sin la
debida autorizacién.

5.11.2. Los colaboradores no deben realizar publicaciones que atenten
contra el buen nombre de la organizaciéon o sus empleados.

5.11.3. El uso de redes sociales para temas relacionados con la imagen
corporativa se debe realizar bajo los parametros definidos por las
areas de mercadeo.

5.12. Informacién de reuniones

5.12.1. Cuando se requiera grabar en audio o video las reuniones de trabajo
o teleconferencias, se debe notificar y solicitar el consentimiento de
los participantes. El almacenamiento de esta informacion debe
cumplir el marco Normativo de Seguridad y quedar bajo
responsabilidad de quien la realiza.

5.12.2. En los espacios para reuniones dispuestos por Las Compariias no se
debe dejar informacién. Por ejemplo, En los tableros de las salas de
reuniones, en los televisores o proyectores, documentos, entre otros

5.13. Privilegios de acceso y cuentas de usuario

5.13.1. Las credenciales de acceso (usuario y contrasena, tarjeta de acceso
fisico, entre otros) son de uso personal e intransferible.

5.13.2. Es responsabilidad de cada persona las acciones ejecutadas con su
usuario y contrasefla en las aplicaciones y plataformas de Las
Companias.

5.13.3. Las personas que poseen mas privilegios de acceso de los que
corresponden a las funciones desempefadas en Las Compariias,
deben reportarlo a su Jefe inmediato o responsable del contrato en
Las Comparniias.

5.13.4. Los usuarios no deben escribir las contrasefias en medios fisicos o
electronicos de facil acceso para otras personas.

5.13.5. Los usuarios tienen la responsabilidad de cambiar su contrasena
periddicamente, como maximo cada 90 dias.

5.13.6. En caso que el usuario detecte o sospeche que su contrasefa fue
conocida por un tercero, debe cambiarla de manera inmediata y
reportar el incidente al correo de Incidentes de Seguridad
IncidentesSequridad@suramericana.com.co

5.13.7. Los usuarios deben usar contrasefias seguras para Sus accesos,
teniendo en cuenta los siguientes requisitos:
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-Minimo ocho caracteres.

-No contener Unicamente el nombre de usuario, el nombre real
o el nombre de la empresa.

-Debe ser significativamente diferente de las Ultimas cinco
contrasefas utilizadas.

-Estar compuesta por caracteres de cada una de las siguientes
categorias: letras mayusculas, letras mintisculas y nimeros*.

6. Gobernabilidad:

Este documento se rige bajo los lineamientos de la politica general de seguridad
de la informacion aprobada por el 6rgano competente en Las Companias.

7. Instancias de decision:

Las instancias de decisién del marco normativo de seguridad seran las definidas
en la politica general de seguridad de informacion.

8. Divulgacion:

La presente definicion sera vinculante y debera ser publicada a todos los grupos
de interés, dentro de los sitios definidos por Las compariias.

Las compariias manejan informacién que esté legalmente protegida por normas
especificas, por tanto un uso indebido de la misma, podra acarrear sanciones
legales sobre Las Compariias 0 sus grupos de interés.

4 Cuando la plataforma lo permita incluir caracteres especiales, como los siguientes: *,+,[,#,%,&,/
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